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SISECAM

SIBER DOLANDIRICILIK YONTEMLERI
HAKKINDA BIiLGILENDIRME

Degerli MUsterilerimiz,

Ozellikle son dénemlerde sosyal medya, e-posta ve internet ortaminda kullanilan
dolandiricilik ydntemleriyle pek ¢ok kisi maddi ve manevi zararlara ugratilarak siber
korsanlarin hedefi haline gelmektedirler. Bdyle bir dolandiricilik girisimi ile karsi
karsiya kalmaniz halinde bunu farkedebilmeniz ve korunabilmeniz icin asagidaki
bilgileri okumanizi tavsiye ederiz.

Sosyal Medya Dolandiriciligi

Artan sosyal medya kullanimina bagl olarak, sosyal medya dolandiriciligi siber suclar
arasinda artis gdstermektedir. Facebook, YouTube, Twitter, Instagram, WhatsApp,
Messenger gibi cesitli sosyal aglar araciligiyla kullanici ile iletisime gecilerek inandirici
bir senaryoyla glvenlik acisindan kritik olan kisisel ve finansal bilgilerin alinmasi
yoluyla gerceklestirilen ve insan faktérine dayanan dolandiricilik tGradar.
Dolandiricilar, genellikle sosyal medya araciligiyla arkadas listenizde bulunan hesabi
ele gecirip arkadasiniz gibi davranarak

. Hediye cekilisi kampanyasina katilim,
. Belirli bir hesaba para gdnderimi,
. Kredi puaninizi yetersiz belirterek adiniza kredi cekme icin para gdénderimi

talebi,vb. cesitli senaryolarla sizi etkileyip ikna ederek kisisel ve finansal
bilgilerinizi (kart bilgisi, internet bankaciligi sifresi, SMS ile iletilen mobil onay
kodu, tek kullanimlik sifre vb.) isteyebilmektedir. Bu tip dolandiricilik faaliyetleri
genellikle, kimlik ve hesap bilgilerini ele gecirmeyi amaclmakla birlikte zaman
zaman zararh yazilimlarin yayilmasi i¢cin de kullanilabilmektedir.

Nasil Korunabilirsiniz?
. internet ortaminda bir kisinin kendisini tanittidi kisi oldugundan emin olmak son
derece zor oldugundan glvenliginiz acisindan kisisel ve finansal bilgilerinizi bu

kisilerle kesinlikle paylasmayiniz.

. Gercekten acil bir durum olma ihtimaline karsi farkh bir kanaldan (6rnegin
telefon ederek) tanidiginiz kisiyle temas kurmayi deneyiniz.
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E-Posta, Kisa Mesaj ve Sosyal Medya Dolandiriciliklari

E-posta, SMS ya da sosyal medya platformlari araciligiyla given ortami olusturup
paylasilan baglantinin tiklanmasi saglandiktan sonra kullanicilari sahte internet sitesine
yonlendirerek glvenlik acisindan kritik bilgilerin ele gecirildigi dolandiricilik tGradar.
Bu sekilde gerceklestirilen dolandiriciliklar genellikle oltalama (phishing) olarak da
bilinmektedir. Sisecam/Pasabahce tarafindan gdénderildidi izlenimi veren

. “Hediye bonusunuzu alabilmeniz i¢cin Gyelik bilgilerinizin glincellenmesi
gerekmektedir.”

. “Mobil uygulamamiza buradan giris yapabilirsiniz.”

. “Kredi kartinizdan/hesabinizdan stpheli islemler tespit edilmistir.”

. “Mobil uygulamamiza giris yap, araba kazanma sansini yakala”

vb. ifadelerle iceriginde link bulunan e-posta, SMS gdnderilebilmekte ya da
sosyal medya Uzerinden oltalama linki paylasimi paylasilabilmektedir.

Bu linklerin tiklanmasi durumunda sahte internet sitelerine yénlendirilerek
kisisel ve finansal bilgilerinizin girisi istenmektedir.

Nasil Korunabilirsiniz?

. Kurumumuz tarafindan kesinlikle hesabinizi dogrulamak amaciyla kisisel ya da
finansal bilgi girisi talep edilen e-posta ya da kisa mesaj gdnderilmemektedir.

. Kurumumuz tarafindan internet magazasina ya da mobil uygulama giris
sayfasina yonlendirilen bir link paylasimi yapilmamaktadir. Bu sekilde talep
edilen bilgileri paylasmayiniz.

. Sisecam/Pasabahce tarafindan kisa mesaj ya da e-posta yoluyla kesinlikle bilgi
guncellemesi yapilmamaktadir.

. Paylasilan link bilgisinde harf eksikligi ya da hatasi olup olmadigini,
Sisecam/Pasabahce internet sitesi adresinin tam yazilip yazilmadigini
kontrol ediniz.

. Girmis oldugunuz linkteki adres cubugunun yesil oldugunu kontrol ediniz.

. Dijital dontsim calismalarimizi tim hiziyla strdirdigimuaz ve teknolojinin
getirdigi tim olanaklardan en genis kapsamda yararlandigimiz bu dénemde
risklere karsi azami olctde dikkatli olmamiz gerekmektedir.

Bilgi Glvenligi farkindaligina vermis oldugunuz énem icin tesekklr ederiz.

Saygilarimizla,
Tiirkiye Sise ve Cam Fabrikalar1 A.S.




